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Vilniaus vandenys

SPS priedas Nr. 3
PREKIY PIRKIMO TECHNINE SPECIFIKACLIA

1. SAVOKOS IR SUTRUMPINIMAI

1.1. Pirkéjas — UZdaroji akciné bendrové ,,VILNIAUS VANDENYS”.

1.2. Pardavéjas - Ukio subjektas — fizinis asmuo, privatusis ar viesasis juridinis asmuo, kita organizacija ir (ar) jy padalinys jskaitant Ukio subjektus, kuriy pajégumais remiamasi,
Subtiekéjus, darbuotojus ir kitus teisétais pagrindais Prekiy tiekimui pasitelktus asmenis.

1.3. Sutartis — Sutartis, sudaroma tarp Pardavéjo ir Pirkéjo dél Pirkimo objekto.

1.4. Techniné specifikacija arba TS — dokumentas, kuriame apibldintas pirkimo objektas.

1.5. Priemimo-perdavimo aktas arba Aktas - perdavimo—priémimo aktas arba kitas lygiavertis dokumentas, pasirasomas abiejy Sutarties Saliy, kuriame nurodomos Pardavéjo Pirkéjui
faktiskai perduotos Prekés ir (ar) atlikti darbai ar suteiktos paslaugos, susije su Prekiy parengimu tinkamai naudoti. Aktas pasiraSomas tais atvejais, kai Pardavéjo patiektos Prekés turi
bidti sumontuotos ar kitokiu bidu paruostos tinkamam jy naudojimui.

1.6. Vaztaraétis - teisés akty reikalavimus atitinkantis dokumentas, pasirasomas abiejy Sutarties Saliy, kuriame nurodomos Pardavéjo Pirkéjui faktigkai perduotos Prekés ir kurj
Pardavéjas Sutartyje nustatyta tvarka perduoda Pirkéjui kartu su Prekémis. Vaztarastis pasiraSomas tuo atveju, jeigu Pardaveéjo patiektos Prekés nereikalauja sumontavimo ar kitokiy
papildomy veiksmy atlikimo, siekiant tinkamai naudoti jsigytas Prekes. Vaztarascio funkcija gali atlikti Prekes pristaciusio kurjerio elektroninéje laikmenoje Pirkéjo atstovo pasiraSomas
dokumentas.

2. PIRKIMO OBJEKTO PAVADINIMAS IR JO KIEKIAI/APIMTYS

2.1. Turimos saugumo sistemos Sophos Central Intercept X Advanced ir Sophos Central Intercept X Advanced for Server licencijy atnaujinimas (toliau — Prekés).

2.2. Pirkimo objektas néra skaidomas j pirkimo objekto dalis.

2.3. Perkamos Prekes ir jy kiekiai:

2.3.1. Licencija skirta apsaugoti kompiuteriniy darbo viety naudotojus — 500 vnt.;

2.3.2. Licencija skirta apsaugoti serverius — 85 vnt.

2.4. Kiekiai/Apimtys: Perkamas Prekiy kiekis yra konkretus.

2.5. Pardavéjas visas galimas islaidas jskaiCiuoja j Prekiy jkainj ir (ar) kaing. SiGlomame jkainyje ir (ar) kainoje turi bati jskaiciuotos visos Pardavéjo islaidos ir mokétini mokesciai, batini
tinkamam Sutarties jvykdymui.

2.6. Pardavéjas prisiima visg rizikg dél ne nuo Pirkéjo priklausanciy aplinkybiy, dél kuriy padidés su Sutarties vykdymu susijusios Pardavéjo iSlaidos ir Pardavéjui Sutarties vykdymas
taps sudétingesnis (Pardavéjui padidés jsipareigojimy vykdymo kaina). Prekiy kaina ir (ar) jkainiai jokiais atvejais nebus didinami, iSskyrus Pirkimo sglygose nustatytus kainos ir (ar)
jkainiy perzitros procedlros atvejus.

2.7. Pirkimas laikomas Zaliuoju, kadangi pirkimo objektui taikomi aplinkos apsaugos kriterijai, nustatyti Lietuvos Respublikos aplinkos ministro 2011 m. birZelio 28 d. jsakymu Nr. D1-
508 patvirtinto Aplinkos apsaugos kriterijy taikymo, vykdant Zaliuosius pirkimus, tvarkos apraso 4.4.3 papunktyje (perkama preké: programinés jrangos nuoma).



3. REIKALAVIMAI PIRKIMO OBIJEKTUI

3.1. Pirkimo objekto aprasymas

3.1.1. Pirkéjas naudoja Sophos Central Intercept X Advanced ir Sophos Central Intercept X Advanced for Server saugumo sistemga, kuriai baigiasi licencijy galiojimas. Jsigyjamos prekés
uztikrins patikima kompiuteriniy darbo viety ir serveriy apsaugg nuo Sios dienos kibernetiniy grésmiy.

3.1.2. SiGlomy Prekiy gamintojas turi bati registruotas NATO arba ES priklausancioje valstybéje.

3.1.3. Techninéje specifikacijoje nurodyti konkretls modeliai, tipai, sistemos, sertifikatai ir kt. gali bati pakeisti lygiaverciais. Jei Pardavéjas sillo lygiavertes medziagas, standartus,
metodus, tipus ar pan. —kartu su PasiGlymu turi bGti pateikiama ir pagrjsta informacija - pagrindimas —is kurios Pirkéjas galéty nustatyti, kad siGlomos medZziagos, standartai, metodai,
tipai ar pan. yra lygiaverciai reikalaujamomes.

3.1.4. Nurodytos Prekés (medziagos, produktai, jranga), nekeiciant kainos, Pirkéjo sutikimu gali bti pakeistos kitomis, jeigu Prekés nebegaminamos ir Pardavéjas Pirkéjui pateikia
tai pagrindZiancius dokumentus (pavyzdZiui, gamintojo rastg / patvirtinimg, kad Preké nebegaminama). Pardavéjas taip pat privalo pateikti dokumentus, pagrindzZiancius, jog naujos
Prekeés visiskai atitinka pirkimo dokumentuose nustatytg technine specifikacijg ir (ar) Pardavéjo pasitlyme nurodytas techniniy rodikliy reikSmes, yra ne prastesnés, o lygiavertés ar
geresneés kokybés. Toks Prekeés (-iy) keitimas jforminamas rastu sudarant papildoma susitarimg prie Sutarties.

3.1.5. Prekéms turi bti taikoma nemokama 36 mén. naujumo garantija, kaip numatyta techninés specifikacijos 20.1 punkte.

3.1.6. Prekés turi visiskai atitikti lenteléje Nr. 1 ,Reikalavimai prekéms” nurodytus reikalavimus.

Lentelé Nr. 1 Reikalavimai prekéms

Eil. Nr.

Charakteristikos pavadinimas

Kompiuteriniy darbo viety apsaugos ir kontrolés sistemai keliami reikalavimai

Bendri reikalavimai

1.1

Sidloma apsaugos sistema turi turéti sekancias integruotas saugumo funkcijas:

antivirusiné sistema apsaugai nuo Zalingy programuy;

kategorijomis paremta narsymo kontrolé;

iSoriniy kompiuterinés darbo vietos sgsajy kontrolé;

kompiuterinei darbo vietai skirtas ugniasienés valdymas;

aplikacijy kontrolés funkcionalumas;

apsaugos nuo Interneto grésmiy ir filtravimo funkcionalumas;

duomeny nutekéjimo prevencijos kompiuteryje funkcionalumas;

centralizuota saugumo komponenty valdymo konsolé;

apsaugos nuo programineés jrangos klaidos iSnaudojimo (angl. exploit prevention);
apsaugos nuo failus uzkoduojanciy virusy (angl. ransomware prevention) funkcionalumas;

priezasties-pasekmeés analizés jrankis (angl. root cause analysis tool);

Nurodyto funkcionalumo uztikrinimui gali bati pateikti keli atskiri vieno gamintojo produktai, turintys vieng bendrg visiems produktams skirtg centralizuoto valdymo
jrankj.




Eil. Nr.

Charakteristikos pavadinimas

1.2.

Sidloma sistema turi uztikrinti antivirusine darbo viety apsauga sekancioms operaciniy sistemy platformomes:
e 64 bity Windows 10 bei Windows 11;

¢ ARMG64 Windows 10 bei Windows 11;

e 64 bity MacOS (nuo 13);

e Apple Silicon M Series (ARM) MacOS (nuo 13).

1.3.

Sidlomos sistemos antivirusiné apsauga turi palaikyti virtualias kompiuterines darbo vietas minimaliai Siose platformose (neturi reikalauti atskiros licencijos virtualios
infrastruktdros apsaugai):

¢ VMware vSphere / ESXi;
¢ VMware Worktation;
e Citrix XenServer;

e Microsoft Hyper-V Server.

1.4.

Licencija turi bati skirta apsaugoti ne maziau kaip 500 vartotojy. Vartotojui skirta licencija turi apsaugoti daugiau nei vieng jrenginj (kaip pav. stalinis kompiuteris,
nesiojamas kompiuteris, iSmanusis mobilus telefonas, plansetinis kompiuteris) ir licencijuojama ne per jrenginj.

Licencijos galiojimas ne trumpesnis nei 36 mén.

Reikalavimai antivirusinés sistemos funkcionalumui

2.1.

Sidloma sistema turi uztikrinti apsaugg nuo virusy, ,spyware”, ,adware”, ,ransomware” tipo Zalingy programuy, ,rootkits“, potencialiai nepageidaujamy aplikacijy,
Lkirminy“ir kity Zalingo tipo programy.

2.2.

Sistema turi galéti proaktyviai blokuoti virusus pries pasirodant virusy aprasy duomeny bazéms.

2.3.

Sistema turi atlikti Zalingy veiksmy stebéseng ir aptikti dar neZzinoma Zalingg programine jrangg, tiek pries paleidZiant/atidarant rinkmeng, tiek po rinkmenos paleidimo
turi bati analizuojamas jos elgesys.

2.4.

Sistema turi gebéti sustabdyti bent 30 exploit techniky jskaitant bet neapsiribojant:
e APC naudojimo (angl. Application Procedure Calls);

e Privilegijy eskalavimo ataka (angl. privilege escalation).

2.5.

Sistema turi gebéti sustabdyti Sias aktyviy kenkeéjy technikas:
e Prieigos rakty ar slaptazodziy vagysteé (angl. credential theft);

e Kodo urvo naudojimas (angl. code cave).

2.6.

Sistema turi gebéti sustabdyti Sifravimo atakas:
e Faily uzsifravimo apsauga (angl. ransomware);

e Master Boot Record uzsifravimo apsauga.




Eil. Nr. Charakteristikos pavadinimas
Sistema turi gebéti iSanalizuoti paleidZiamos rinkmenos parametrus bei naudojamas funkcijas naudojant neuro-tinklus ir pagal juos prognozuoti kiek smarkiai rinkmena
2.7. yra pavojinga, taip pat turi gebéti palyginti rinkmeng su jau Zinomomis pavojingomis ar Zinomomis nepavojingomis rinkmenomis. Tuomet pagal visg surinktg
informacijg nuspresti ar vykdyti rinkmena.
2.8. Sistema turi aptikti kenkeéjiskg internetinj srautg (angl. malicious traffic) j komandy ir kontrolés centrus (angl. command and control center) ir jj blokuoti.
2.9. Sidloma sistema turi galéti atsinaujinti savo virusy duomeny aprasus ne maziau kaip du kartus per para.
2.10. Sistema turi leisti nustatyti rinkmeny skenavima kietajame diske pagal i$ anksto nustatytus reikalavimus.
2.11. Sidloma sistema turi galéti automatiskai atlikti sistemos iSvalyma nuo aptikty Zalingy programy.
519 Sidloma sistema turi apsaugoti internetines narsykles (tokias kaip ,Microsoft Edge”, ,Mozilla Firefox“, ,Google Chrome*, , Apple Safari” (tik Mac kompiuteriams)),
o blokuojant prieigg prie Zinomy kenksmingy tinklalapiy ir skenuojant atsiun¢iamus duomenis pries jy paleidima/atidaryma.
2.13. Sistema turi leisti numatyti iSimtis specifiniy direktorijy ar rinkmeny skenavimui.
2.14. Sidloma saugumo sistema turi galéti skenuoti archyvuotas rinkmenas.
2.15. Sistema turi gebéti atpazinti rinkmenos tipg, t. y. atlikti rinkmenos tipo nustatyma ne tik pagal jos tipo plétinj.
Saugumo sistema turi galéti blokuoti jtartinas rinkmenas maZziausiai pagal tokius kriterijus:
2.16. ¢ Naudojamas dvigubas plétinys (pav. pavadinimas.exe.txt);
e Rinkmenos plétinys nesutampa su tikruoju plétiniu (pav. exe tipo rinkmena yra jvardijama kaip .txt).
517 Eiliniam kompiuterinés darbo vietos naudotojui neturi bati leidZziama iSjungti siilomos sistemos apsaugos funkcionalumo bei keisti jo nustatymus, jskaitant naudotojus,
o turincius lokalaus administratoriaus teises kompiuteryje.
518 Sitloma sistema informaciniy technologijy tyrimo jstaigos Gartner (https://www.gartner.com) 2025 mety duomenimis turi bati tarp lyderiaujanciy produkty
o (,Leaders” kategorijoje) darbo viety apsaugos platformy grupéje (Magic Quadrant for Endpoint Protection Platforms).
3. Reikalavimai saugumo sistemos centralizuoto valdymo, administravimo ir konfigiravimo funkcijoms
3.1 Sidlomos sistemos centralizuoto valdymo konsolé turi galéti valdyti apsaugos sistemas Windows bei Mac platformose.
3 Sidlomos sistemos kompiuteriniy darbo viety atnaujinimas turi galéti vykti tiesiai i gamintojo atnaujinimo serverio internetu ir turi bdti numatyta galimybé
o kompiuterinéms darbo vietoms parsisiysti automatiskai atnaujinimus i$ lokalaus serverio, kuris prie$ tai atnaujinimus gavo i$ gamintojo serverio internete.
Turi bati galimybé numatyti pirminj ir antrinj atnaujinimo serverius, tam, kad jei kompiuteriné darbo vieta yra lokaliame tinkle ji siunciasi atnaujinimus i$ lokalaus
3.3 atnaujinimy serverio (pirminis serveris), jei ta pati darbo vieta naudojama uZ organizacijos tinklo perimetro riby, atnaujinimus ji turi galéti parsisiysti i$ gamintojo
serverio internetu.
3.4. Sidloma sistema turi leisti nustatyti jspéjamuosius ir kritinius lygius, kuriuos pasiekus, sistema issiysty el. pastu jspéjima.
3.5. Sidlomos sistemos centralizuoto valdymo konsolé turi integruotis su Active Directory bei Entra ID.




Eil. Nr. Charakteristikos pavadinimas
3.6. Sidloma sistema turi leisti taikyti nustatytgjg saugumo politikg grupei valdomy kompiuteriy arba individualiems kompiuteriams.
3.7. Sidloma sistema turi leisti rolémis su skirtingomis administravimo teisémis paremtg administravima.
3.8. Sidloma sistema turi galéti registruoti administratoriaus veiksmus auditavimo tikslais.
3.9. Sidloma sistema turi turéti integruotg ataskaity jrankj, kuris ataskaity generavimui naudoty visg informacijg esancig saugumo sistemos duomeny bazéje.
4, Reikalavimai iSoriniy kompiuterio sasajy ir aplikacijy kontrolés funkcionalumui
4.1. Sidloma sistema turi galéti leisti nustatyti kuriems kompiuteriams leidZiama prieiga nustatytiems iSoriniams jrenginiams.
Sitloma sistema turi galéti kontroliuoti bent Sio tipo iSorinius jrenginius:
e iSorinés atminties talpos jrenginius;
e Optinius (CD, DVD ir pan.) jrenginius;
4o ¢ Modemus;
¢ Infraraudonagja jungtimi prijungiamus jrenginius;
e Wi-Fijrenginius;
e Telefonus, plansetinius kompiuterius, kameras ir kitus MTP ir PTP protokolu prijungiamus jrenginius;
¢ Bluetooth jungtimi prijungiamus jrenginius.
4.3, Sitloma sistema turi galéti priskirti iSorinio jrenginio naudojimo politikg individualiems kompiuteriams ar kompiuteriy grupéms.
Sidloma sistema turi galéti atlikti sekancius veiksmus jrenginiams:
e Leisti prijungti visus to paties modelio jrenginius;
4.4. ¢ Leisti naudoti jrenginj pagal jo unikaly identifikacijos numerj;
e Leisti jrenginiui prisijungti pilnomis teisémis;
e Leisti jrenginiui prisijungti tik ,,skaitymo” rezime.
4.5. Sidloma sistema turi turéti galimybe blokuoti “bridge” rezima tarp laidinio ir bevielio tinklo tame paciame jrenginyje neprarandant interneto prieigos.
46 Sistema turi leisti kontroliuoti programas (ang. applications). Sarasas kontroliuojamy aplikacijy turi apimti, neapsiribojant, tokias aplikacijas, kaip rinkmeny keitimosi
programos (pav. torrent, p2p), greityjy Zinuciy apsikeitimo programos (pav. Skype), Zaidimai ir panasiai.
4.7. Sistema turi uztikrinti automatinj kontroliuojamy programy atnaujinty naujomis versijomis aptikima ir blokavima.
4.8. Sitloma sistema turi galéti priskirti aplikacijy naudojimo politikg individualiems kompiuteriams ar kompiuteriy grupéms.
5. Reikalavimai duomeny nutekéjimo prevencijos funkcionalumui (angl. Data Loss Prevention)
5.1. Sitloma sistema turi turéti integruotg funkcionaluma duomeny is kompiuterinés darbo vietos tycinio ar netycinio praradimo apsaugai.




Eil. Nr.

Charakteristikos pavadinimas

5.2. Sidloma sistema turi turéti gamintojo integruotg ir gamintojo atnaujinima jautrios informacijos duomeny aprasy baze.
5.3. Sidloma sistema turi leisti paciai organizacijai nustatyti turinj kontrolei ir taisykles.
5.4. Saugumo sistema turi galéti registruoti veiksmus su kontroliuojamomis rinkmenomis.
5.5. Saugumo sistema turi galéti leisti nustatyti teise vartotojui paciam pasirinkti, kaip elgtis su rinkmena, kurioje yra jautrus turinys. Sie veiksmai turi biti registruojami.
Saugumo sistema turi galéti atlikti duomeny kontrole bent per Siuos komunikacijos kanalus:
- ¢ Sjunciant duomenis kaip priedélj per el. pasto klients;
¢ Sjunciant/jkeliant duomenis per internetine narsykle;
e Sjunciant duomenis per greityjy Zinuciy apsikeitimo programas.
5.7. Sidloma sistema turi turéti jau paruostus Sablonus, pagal kuriuos baty atliekama duomeny nutekéjimo kontrolé.
6. Reikalavimai kompiuterio ugniasienés funkcionalumui
6.1. Sidloma sistema turi gebéti valdyti Windows ugniasiene, valdant i$ saugumo sistemos centralizuotos valdymo konsolés.
6.2. Sistemos ugniasienés nustatymo metu turi bati galima naudoti mokymosi reZzimus (tik stebéti ir rinkti statistikg arba kontroliuoti tinklo profilius).
6.3. Turi gebéti taikyti skirtingas saugumo nustatymo politikas kompiuteriui esant organizacijos tinkle ar bGnant uz organizacijos tinklo perimetro riby.
6.4. Sistema turi turéti galimybe izoliuoti save nuo aplinkiniy kompiuteriy jei joje aptinkamas kenksmingas kodas ar ataka.
7. Reikalavimai tinklalapiy filtravimo funkcionalumui
7.1. Sidloma sistema turi turéti galimybe filtruoti internetinius tinklalapius pagal i$ anksto sistemoje numatytas kategorijas.
Svetainés turi bati skirstomos bent j sekancias kategorijas:
e Socialiniy tinkly;
e Suaugusiyjy bei potencialiai nepriimtiny svetainiy;
¢ Didelio pralaidumo reikalaujanciy svetainiy;
7.2. e Produktyvuma jtakojanciy svetainiy;
e Sudarbu susijusiy svetainiy.
Auksciau isvardintos kategorijos turétu bati toliau detalizuojamos j nemaziau kaip 3 subkategorijas kiekvienai kategorijai.
Filtravimo politika turi bdti nustatoma sistemos centrinéje valdymo konsoléje pagal kompiuteriy vartotojy grupes.
7.3. Turi bati numatyta galimybé jtraukti organizacijos numatytas internetines svetaines.
7.4. Sistema turi galéti siysti informacijg apie blokuotas svetaines j centrinio valdymo konsole.




Eil. Nr. Charakteristikos pavadinimas
7.5. Sidloma sistema turi realiu laiku blokuoti prieigg prie internetiniy tinklalapiy kuriuose yra saugomas Zalingas kodas.
Sidloma sistema turi turéti galimybe nustatyti i$ interneto atsisiunciamos rinkmenos reputacijg pries jg parsisiunciant ir pagal tai atitinkamai rekomenduoti arba
7.6. nerekomenduoti atsisiysti $ig rinkmenga. Reputacija turi bati apskaiciuojama bent pagal Siuos parametrus: rinkmenos paplitimas, atsisiuntimo Saltinis, turinio analizé,
rinkmenos senumas.
8. Reikalavimai iSpléstinio aptikimo ir atsako (XDR) funkcionalumui
8.1. Turi bati grésmiy aptikimas realiuoju laiku.
8.2. Turi bati SQL uzklausy formavimo ir vykdymo funkcionalumas sitlomos sistemos valdymo jrankyje.
8.3. Turi buti redaguojami SQL uzklausy Sablonai grésmiy aptikimui.
8.4. Turi bati SQL uzklausy planavimas ir paleidimas i$ anksto numatytu periodiskumu.
8.5. Turi bati jtartiny jvykiy aptikimo ir prioretizavimo funkcionalumas priskiriantis kategorijg pagal MITRE Attack struktlrg bei priskiriantis kritiSkumo lygj jvykiui.
8.6. Turi bati prieiga prie saugomo jrenginio (angl. endpoint) duomeny saugyklos diske.
8.7. Turi bati palaikomi keliy to paties gamintojo naudojamy produkty duomeny Saltiniai (pvz. ugniasiené, el. pasto apsauga) kuriuose bity galima vykdyti SQL uzklausas.
38, Turi bati galimybeé integruoti su treciyjy Saliy tapatybés valdymo, tinklo grésmiy aptikimo, ugniasieniy, el. pasto apsaugos, darbo stociy apsaugos sistemomis bei
viesosios debesijos paslaugy tiekeéjais.
8.9, Turi bati debesijos duomeny eZero (angl. data lake) saugykla, kurioje bity kaupiama ir laikoma informacija apie saugomus jrenginius (angl. endpoint) ne maziau 90
dieny.
8.10. Turi bati masininio mokymosi, pagrjsto dirbtiniais neuroniniais tinklais (ang. Deep Learning), kenkéjisky programy analizé.
8.11. Turi bati tyrimams atlikti (angl. forensic) tinkamy duomeny eksportavimo funkcionalumas, su galimybe eksportuoti duomenis j Amazon S3 duomeny saugykla.
8.12. Turi bati nuotoliné prieiga i$ sistemos valdymo aplinkos prie kompiuterio (angl. endpoint) grésmiy tyrimui ir pasalinimui.
8.13. Turi bati funkcionalumas leidZiantis kompiuterio (angl. endpoint) izoliacijg pagal poreik;.
814, Paslaugos teikimui informacija turi bati surenkama is gamintojo kontrolés sistemos sitilomos kompiuteriniy darbo viety ir serveriy apsaugos, ugniasieniy, el. pasto
apsaugos bei debesijos apsaugos sprendimy.
8.15. Paslaugos teikimui turi bati galimybeé rinkti informacija i$ Microsoft Graph Security, Office 365 Management Activity sprendimuy.
316, Paslaugos teikimui turi bati galimybeé rinkti informacijg i$ Pirkéjo naudojamy kompiuteriniy darbo viety apsaugos ir kontrolés sistemy: Sophos Intercept X, Microsoft
Windows Defender.
8.17. Paslaugos teikimui turi bati galimybeé rinkti informacijg i$ Pirkéjo naudojamy ugniasieniy sistemy: Sophos Firewall, Palo Alto Networks, Fortinet, Check Point.
8.18. Paslaugos teikimui turi bati galimybeé rinkti informacijg is elektroninio pasto apsaugos sistemy, tokiy kaip pav.: Sophos Email, Proofpoint, Trend Micro ir kity.




Eil. Nr.

Charakteristikos pavadinimas

8.19.

Paslaugos teikimui turi bati galimybe rinkti informacija is kompiuterinio tinklo apsaugos sistemy, tokiy kaip pav.: Sophos NDR, Darktrace ir kity.

8.20.

Paslaugos teikimui turi bati galimybe rinkti informacija is tapatybés valdymo sistemuy, tokiy kaip pav.: Sophos ITDR, AuthO, Okta ir kity.

8.21.

Paslaugos teikimui turi bati galimybe rinkti informacija is debesijos apsaugos sistemy, tokiy kaip pav.: Sophos Cloud Optix, AWS Security Hub, AWS Cloud Trail ir kity.

8.22.

Paslaugos teikimui turi bati galimybé sukurti APl integracijg su Microsoft 365 tam, kad administratorius galétu siGlomos sistemos aplinkoje atlikti veiksmus su Microsoft
365 esanciomis paskyromis:

e Microsoft vartotojy paskyry blokavima;
e Vartotojy sesijy atjungima;
e Vartotojy el. pasto taisykliy iSjungima.

8.23.

Gamintojo teikiama paslauga turi saugoti duomenis gamintojo duomeny bazéje ne trumpiau nei 90 dieny.

Reikalavimai sistemos palaikymui

9.1.

Turi bati uztikrintas siilomos saugumo sistemos programinés jrangos, virusy aprasy ir kity duomeny baziy atnaujinimas 36 mén.

9.2.

Turi bti teikiama siilomos saugumo sistemos gamintojo techninio palaikymo paslauga 24/7 36 mén. laikotarpiui.

Serveriy apsaugos ir kontrolés sistemai keliami reikalavimai

10.

Bendri reikalavimai

10.1.

Sitloma apsaugos sistema turi turéti sekancias integruotas saugumo funkcijas:

e antivirusiné sistema apsaugai nuo Zalingy programuy;

e kategorijomis paremta narsymo kontrolé;

e iSoriniy prievady kontrolé;

e Serverio ugniasienés valdymas;

e aplikacijy kontrolés funkcionalumas;

e apsaugos nuo Interneto grésmiy ir filtravimo funkcionalumas;

e duomeny nutekéjimo prevencijos funkcionalumas;

e centralizuota saugumo komponenty valdymo konsolé;

e apsaugos nuo programineés jrangos klaidos iSnaudojimo (angl. exploit prevention);

e apsaugos nuo failus uzkoduojanciy virusy (angl. ransomware prevention) funkcionalumas;
e priezasties-pasekmeés analizés jrankis (angl. root cause analysis tool).

Nurodyto funkcionalumo uztikrinimui gali bati pateikti keli atskiri vieno gamintojo produktai, turintys vieng bendrg visiems produktams skirtg centralizuoto valdymo
jrank;j.

10.2.

Sidloma sistema turi uztikrinti antivirusine apsauga:

e \Windows Server: 2016, 2019, 2022 ir 2025.
e Linux: Amazon Linux 2023, CentOS 9, Debian 12, Oracle Linux 8/9, Red Hat Enterprise Linux 8/9, SUSE Linux Enterprise Server 15, Ubuntu 22.04/24.04 LTS.




Eil. Nr. Charakteristikos pavadinimas
Sitlomos sistemos antivirusiné apsauga turi palaikyti virtualias tarnybines stotis minimaliai Siose platformose (neturi reikalauti atskiros licencijos virtualios
infrastruktdros apsaugai):
103 e VMware vSphere / ESXi;
e \V/Mware Worktation;
e Citrix XenServer;
e Microsoft Hyper-V Server.
10.4. Licencija turi bati skirta apsaugoti ne maziau nei 85 serverius. Licencijos galiojimas ne trumpesnis nei 36 mén.
11. Reikalavimai antivirusinés sistemos funkcionalumui
111 Sidloma sistema turi uztikrinti apsaugg nuo virusy, ,spyware”, ,adware”, ,ransomware” tipo Zalingy programuy, ,rootkits“, potencialiai nepageidaujamy aplikacijy,
o Lkirminy“ ir kity Zalingo tipo programy.
11.2. Sistema turi galéti pro aktyviai blokuoti virusus prie$ pasirodant virusy aprasy duomeny bazéms.
113 Sistema turi atlikti Zalingy veiksmy stebéseng ir aptikti dar nezinoma Zalingg programine jrangg, tiek pries paleidziant/atidarant rinkmeng, tiek po rinkmenos paleidimo
" | turi bati analizuojamas jos elgesys.
Sistema turi gebéti sustabdyti bent 30 exploit techniky jskaitant:
114. e APC naudojimo (angl. Application Procedure Calls);
e Privilegijy eskalavimo ataka (angl. privilege escalation).
Sistema turi gebéti sustabdyti Sias aktyviy kenkéjy technikas:
11.5. e Prieigos rakty ar slaptazodziy vagysté (angl. credential theft);
e Kodo urvo naudojimas (angl. code cave).
Sistema turi gebéti sustabdyti Sifravimo atakas:
116. e Faily uzsifravimo apsauga (angl. ransomware);
e Master Boot Record uzsifravimo apsauga.
Sistema turi gebéti iSanalizuoti paleidZiamos rinkmenos parametrus bei naudojamas funkcijas naudojant neuro-tinklus ir pagal juos prognozuoti kiek smarkiai rinkmena
11.7. yra pavojinga, taip pat turi gebéti palyginti rinkmena su jau Zinomomis pavojingomis ar Zinomomis nepavojingomis rinkmenomis. Tuomet pagal visg surinkta
informacija nuspresti ar vykdyti rinkmena.
11.8. Sistema turi aptikti kenkéjiska internetinj srautg (angl. malicious traffic) j komandy ir kontrolés centrus (angl. command and control center) ir jj blokuoti.
11.9. Sidloma sistema turi atsinaujinti ne maziau kaip du kartus per dieng;
11.10. | Sistema turi leisti nustatyti rinkmeny skenavima kietajame diske pagal iS anksto nustatytus reikalavimus.
11.11. | Sitloma sistema turi galéti automatiskai atlikti sistemos iSvalymag nuo aptikty Zalingy programy;




Eil. Nr. Charakteristikos pavadinimas

11.12. Sitloma sistema turi apsaugoti internetines narsykles (tokias kaip “Microsoft Edge”, ,Mozilla Firefox”, ,Google Chrome*), blokuojant prieiga prie Zinomy kenksmingy
tinklalapiy ir skenuojant atsiunc¢iamus duomenis pries$ jy paleidima/atidaryma;

11.13. | Sistema turi leisti numatyti iSimtis specifiniy direktorijy ar rinkmeny skenavimui;

11.14. | Sitloma saugumo sistema turi galéti skenuoti archyvuotas rinkmenas.

11.15. | Sistema turi gebéti atpaZinti failo tipa, t.y. atlikti failo tipo nustatyma ne tik pagal failo tipo plétinj;
Saugumo sistema turi galéti blokuoti jtartinas rinkmenas minimaliai pagal tokius kriterijus:

1116 |, Naudojamas dvigubas plétinys (pav. pavadinimas.exe.txt);
e Rinkmenos plétinys nesutampa su tikruoju plétiniu (pav. exe tipo rinkmena yra jvardijama, kaip .txt).

11.17. | Sitlomos sistemos nustatymy neturi bati galima iSjungti eiliniam vartotojui, jskaitant vartotojus turincius lokalaus administratoriaus teises.

1118, Sitloma sistema informaciniy technologijy tyrimo jstaigos Gartner (https://www.gartner.com) 2025 mety duomenimis turi bati tarp lyderiaujanciy produkty
(,Leaders” kategorijoje) darbo viety apsaugos platformy grupéje (Magic Quadrant for Endpoint Protection Platforms).

12. Reikalavimai saugumo sistemos centralizuoto valdymo, administravimo ir konfigiravimo funkcijoms

12.1. Sidlomos sistemos centralizuoto valdymo konsolé turi galéti valdyti apsaugos sistemas Windows Server bei Linux platformose.

129, Sitlomos sistemos atnaujinimas turi galéti vykti tiesiai i$ gamintojo atnaujinimo serverio internetu ir turi bati numatyta galimybé parsisiysti automatiskai atnaujinimus
iS lokalaus serverio, kuris pries tai atnaujinimus gavo iS gamintojo serverio internete.

12.3. Turi bati galimybé numatyti pirminj ir antrinj atnaujinimo serverius.

12.4. Sitloma sistema turi leisti nustatyti jspéjamuosius ir kritinius lygius, kuriuos pasiekus, sistema issiysty el. pastu jsp&jima.

12.5. Sidlomos sistemos centralizuoto valdymo konsolé turi integruotis su Active Directory bei Entra ID.

12.6. Sidloma sistema turi leisti taikyti nustatytgjg saugumo politikg grupei valdomy serveriy arba individualiems serveriams.

12.7. Sitloma sistema turi leisti rolémis su skirtingomis administravimo teisémis paremtg administravima.

12.8. Sitloma sistema turi galéti registruoti administratoriaus veiksmus auditavimo tikslais.

12.9. Sitloma sistema turi turéti integruotg ataskaity jrankj, kuris ataskaity generavimui naudoty visg informacijg esancig saugumo sistemos duomeny bazéje.

13. Reikalavimai iSoriniy serverio sasajy ir aplikacijy kontrolés funkcionalumui
13.1. Sidloma sistema turi gebéti kontroliuoti prijungiamus iSorinius jrenginius.



https://www.gartner.com/

Eil. Nr. Charakteristikos pavadinimas
Sidloma sistema turi galéti kontroliuoti bent Sio tipo iSorinius jrenginius:
e iSorinés atminties talpos jrenginius;
e Optinius (CD, DVD ir pan.) jrenginius;
130 ¢ Modemus;
e Infraraudonaja jungtimi prijungiamus jrenginius;
e Wi-Fijrenginius;
e Telefonus, plansetinius kompiuterius, kameras ir kitus MTP ir PTP protokolu prijungiamus jrenginius;
e Bluetooth jungtimi prijungiamus jrenginius.
13.3 Sidloma sistema turi galéti priskirti iSorinio jrenginio naudojimo politikg individualiems serveriams ar serveriy grupémes.
Sidloma sistema turi galéti atlikti sekancius veiksmus jrenginiams:
e Leisti prijungti visus to paties modelio jrenginius;
13.4. e Leisti naudoti jrenginj pagal jo unikaly identifikacijos numerj;
e Leisti jrenginiui prisijungti pilnomis teisémis;
e Leisti jrenginiui prisijungti tik ,skaitymo” rezime.
13.5. Sitloma sistema turi turéti galimybe blokuoti “bridge” reZimg tarp laidinio ir bevielio tinklo tame paciame jrenginyje neprarandant interneto prieigos.
136, Sistema turi leisti kontroliuoti programas (ang. applications). Sarasas kontroliuojamy aplikacijy turi apimti, neapsiribojant, tokias aplikacijas, kaip rinkmeny keitimosi
programos (pav. torrent, p2p), greityjy Zinuciy apsikeitimo programos (pav. Skype), Zaidimai ir panasiai.
13.7. Sistema turi uztikrinti automatinj kontroliuojamy programy atnaujinty naujomis versijomis aptikima ir blokavima.
13.8. Sidloma sistema turi galéti priskirti aplikacijy naudojimo politikg individualiems serveriams ar serveriy grupéms.
14. Reikalavimai duomeny nutekéjimo prevencijos funkcionalumui (angl. Data Loss Prevention)
14.1. Sidloma sistema turi turéti integruotg funkcionaluma duomeny i$ serverio tycinio ar netycinio praradimo apsaugai.
14.2. Sitloma sistema turi turéti gamintojo integruotg ir gamintojo atnaujinima jautrios informacijos duomeny aprasy baze.
14.3. Sitloma sistema turi leisti paciai organizacijai nustatyti turinj kontrolei ir taisykles.
14.4. Saugumo sistema turi galéti registruoti veiksmus su kontroliuojamomis rinkmenomis.
14.5. Saugumo sistema turi galéti leisti nustatyti teise vartotojui paciam pasirinkti, kaip elgtis su rinkmena, kurioje yra jautrus turinys. Sie veiksmai turi biti registruojami.




Eil. Nr.

Charakteristikos pavadinimas

Saugumo sistema turi galéti atlikti duomeny kontrole bent per Siuos komunikacijos kanalus:

¢ Sjunciant duomenis kaip priedélj per el. pasto klients;

146 ¢ Sjunciant/jkeliant duomenis per internetine narsykle;
e Sjunciant duomenis per greityjy Zinuciy apsikeitimo programas.
14.7. Sidloma sistema turi turéti jau paruostus Sablonus, pagal kuriuos baty atliekama duomeny nutekéjimo kontrolé.
15. Reikalavimai serverio ugniasienés funkcionalumui
15.1. Sidloma sistema turi gebéti valdyti Windows ugniasiene, valdant is saugumo sistemos centralizuotos valdymo konsolés.
15.2. Sistemos ugniasienés nustatymo metu turi bati galima naudoti mokymosi reZzimus (tik stebéti ir rinkti statistikg arba kontroliuoti tinklo profilius).
15.3. Turi gebéti taikyti skirtingas saugumo nustatymo politikas serveriui esant organizacijos tinkle ar bGnant uz organizacijos tinklo perimetro riby.
15.4. Sistema turi turéti galimybe izoliuoti save nuo aplinkiniy serveriy jei joje aptinkamas kenksmingas kodas ar ataka.
16. Reikalavimai tinklalapiy filtravimo funkcionalumui
16.1. Sidloma sistema turi turéti galimybe filtruoti internetinius tinklalapius pagal i$ anksto sistemoje numatytas kategorijas.
Svetainés turi bati skirstomos bent j sekancias kategorijas:
e Socialiniy tinkly;
e Suaugusiyjy bei potencialiai nepriimtiny svetainiy;
¢ Didelio pralaidumo reikalaujanciy svetainiy;
16.2. e Produktyvuma jtakojanciy svetainiy;
e Sudarbu susijusiy svetainiy.
Auksciau isvardintos kategorijos turétu bati toliau detalizuojamos j nemaziau kaip 3 subkategorijas kiekvienai kategorijai.
Filtravimo politika turi bati nustatoma sistemos centrinéje valdymo konsoléje pagal kompiuteriy vartotojy grupes.
16.3. Turi bati numatyta galimybé jtraukti organizacijos numatytas internetines svetaines.
16.4. Sistema turi galéti siysti informacija apie blokuotas svetaines j centrinio valdymo konsole.
16.5. Sitloma sistema turi realiu laiku blokuoti prieigg prie internetiniy tinklalapiy kuriuose yra saugomas Zalingas kodas.
Sitloma sistema turi turéti galimybe nustatyti i interneto atsisiunciamos rinkmenos reputacija pries jg parsisiunciant ir pagal tai atitinkamai rekomenduoti arba
16.6. nerekomenduoti atsisiysti Sig rinkmeng. Reputacija turi biti apskaiciuojama bent pagal Siuos parametrus: rinkmenos paplitimas, atsisiuntimo Saltinis, turinio analizé,
rinkmenos senumas.
17. Reikalavimai iSpléstinio aptikimo ir atsako (XDR) funkcionalumui




Eil. Nr.

Charakteristikos pavadinimas

17.1. Turi bati grésmiy aptikimas realiuoju laiku.

17.2. Turi bati SQL uZklausy formavimo ir vykdymo funkcionalumas sitlomos sistemos valdymo jrankyje.

17.3. Turi bati redaguojami SQL uzklausy $ablonai grésmiy aptikimui.

17.4. Turi bati SQL uzklausy planavimas ir paleidimas i$ anksto numatytu periodiSkumu.

17.5. Turi bati jtartiny jvykiy aptikimo ir prioretizavimo funkcionalumas priskiriantis kategorijg pagal MITRE Attack struktlrg bei priskiriantis kritiSkumo lygj jvykiui.

17.6. Turi bati prieiga prie saugomo serverio duomeny saugyklos diske.

17.7. Turi bati palaikomi keliy to paties gamintojo naudojamy produkty duomeny 3altiniai (pvz. ugniasiené, el. pasto apsauga) kuriuose bity galima vykdyti SQL uzklausas.

178, Turi bati galimybé integruoti su treciyjy Saliy tapatybés valdymo, tinklo grésmiy aptikimo, ugniasieniy, el. pasto apsaugos, darbo stociy apsaugos sistemomis bei
vieSosios debesijos paslaugy tiekéjais.

17.9. Turi bati debesijos duomeny eZero (angl. data lake) saugykla, kurioje bty kaupiama ir laikoma informacija apie saugomus serverius ne maziau 90 dieny.

17.10. | Turi bati masininio mokymosi, pagrjsto dirbtiniais neuroniniais tinklais (ang. Deep Learning), kenkéjisky programy analizé.

17.11. | Turi bati tyrimams atlikti (angl. forensic) tinkamy duomeny eksportavimo funkcionalumas, su galimybe eksportuoti duomenis j Amazon S3 duomeny saugykla.

17.12. | Turi bQti nuotoliné prieiga is sistemos valdymo aplinkos prie serverio grésmiy tyrimui ir pasalinimui.

17.13. | Turi bati funkcionalumas leidZiantis serverio izoliacijg pagal poreik;.

1714, Paslaugos teikimui informacija turi bdti surenkama is gamintojo kontrolés sistemos sitilomos kompiuteriniy darbo viety ir serveriy apsaugos, ugniasieniy, el. pasto
apsaugos bei debesijos apsaugos sprendimy.

17.15. | Paslaugos teikimui turi bati galimybé rinkti informacija iS Microsoft Graph Security, Office 365 Management Activity sprendimuy.

17.16. | Paslaugos teikimui turi bati galimybé rinkti informacijg i$ Pirkéjo naudojamy serveriy apsaugos ir kontrolés sistemy: Sophos Intercept X, Microsoft Windows Defender.

17.17. | Paslaugos teikimui turi bati galimybé rinkti informacija i3 Pirkéjo naudojamy ugniasieniy sistemy: Sophos Firewall, Palo Alto Networks, Fortinet, Check Point.

17.18. | Paslaugos teikimui turi bati galimybé rinkti informacija i$ elektroninio pasto apsaugos sistemy, tokiy kaip pav.: Sophos Email, Proofpoint, Trend Micro ir kity.

17.19. | Paslaugos teikimui turi bati galimybé rinkti informacija i$ kompiuterinio tinklo apsaugos sistemy, tokiy kaip pav.: Sophos NDR, Darktrace ir kity.

17.20. | Paslaugos teikimui turi bati galimybé rinkti informacija is tapatybés valdymo sistemy, tokiy kaip pav.: Sophos ITDR, AuthO, Okta ir kity.

17.21. | Paslaugos teikimui turi bati galimybé rinkti informacija i$ debesijos apsaugos sistemy, tokiy kaip pav.: Sophos Cloud Optix, AWS Security Hub, AWS Cloud Trail ir kity.




Eil. Nr. Charakteristikos pavadinimas
Paslaugos teikimui turi bati galimybé sukurti APl integracijg su Microsoft 365 tam, kad administratorius galétu siGlomos sistemos aplinkoje atlikti veiksmus su Microsoft
365 esanciomis paskyromis:
17.22. | o Microsoft vartotojy paskyry blokavima;
e Vartotojy sesijy atjungima;
e Vartotojy el. pasto taisykliy iSjungima.
17.23. | Gamintojo teikiama paslauga turi saugoti duomenis gamintojo duomeny bazéje ne trumpiau nei 90 dieny.
18. Reikalavimai byly integralumo stebéjimo funkcionalumui
18.1. Turi bati kritiniy Windows operacinés sistemos byly pakeitimy stebéjimas ir prevencija.
18.2. Turi bati galimybé nustatyti papildomas stebéjimo lokacijas / katalogus.
18.3. Turi bati galimybé nustatyti iSimtis.
19. Reikalavimai serveryje jdiegty aplikacijy stebéjimo bei naujy diegimy draudimo funkcionalumui
19.1. Turi bati galimybé automatiskai iSanalizuoti serveryje jdiegtas aplikacijas bei sukurti , baltajj sgrasg” (angl. white list).
19.2. Turi bati galimybé uzdrausti aplikacijy nesanciy baltajame sarase diegima ar paleidima.
19.3. Turi bati galimybé laikinai pridéti papildoma aplikacija j baltgjj sarasa neatjungiant bendro draudimo.
20. Reikalavimai sistemos palaikymui
20.1. Turi bati uztikrintas siGlomos saugumo sistemos programinés jrangos, virusy aprasy ir kity duomeny baziy atnaujinimas 36 meén.
20.2. Turi bati teikiama silomos saugumo sistemos gamintojo techninio palaikymo paslauga 24/7 36 mén. laikotarpiui.

4. PREKIY PRISTATYMO VIETA, TERMINAI IR TVARKA

4.1. Prekiy pristatymo vieta — Licencija (-0s) turi bati siunciamos elektroniniu pastu licencijos@vv.It arba pateiktos prisijungimo nuorodos ir kodai licencijai (-oms) parsisiysti i$
gamintojo oficialios svetainés.

4.2. Prekiy tiekimo terminas — Pardavéjas licencijg (-as) arba prisijungimo jai (-oms) parsisiysti nuorodos turi bati pateiktos ne véliau kaip per 5 (penkias) darbo dienas nuo Sutarties
jsigaliojimo dienos.

5. PREKIY KOKYBE IR TRUKUMY SALINIMAS

5.1. Perkamos sistemos programinés jrangos klaidy, kurios nustatomos Pirkéjo eksploatacijos metu, pasalinimui Pardaveéjas turi déti visas pastangas, kad rastos klaidos bdty iStaisytos
ir jtrauktos j naujausius klaidy iStaisymo paketus. Nesant galimybei istaisyti sistemos programinés jrangos klaidy, Pardavéjas iesko kity bldy, pagal sistemos programinés jrangos
gamintojo rekomendacijas bei sitilomus aplinkinius ,workaround” sprendimus (jskaitant bet neapsiribojant grjZimg j ankstesnes perkamos sistemos programinés jrangos versijas,
kuriose tas funkcionalumas veiké korektiskai)




6. SUTARTIES VYKDYMO METU PATEIKIAMA DOKUMENTACIJA

6.1. Perkamos sistemos dokumentai turi bati lietuviy arba angly kalba. Programinés jrangos sisteminiai pranesimai turi bati angly arba lietuviy kalba.

7. PIRKEJO IR PARDAVEJO JSIPAREIGOJIMAI

7.1.  Pirkéjo jsipareigojimai:

7.1.1. Bendradarbiauti su Pardavéju, teikiant reikalingg informacijg Sutarties vykdymo metu.

7.1.2. Priimti i$ Pardavéjo jo pristatytas kokybiskas Prekes, atitinkancias Sutartyje numatytus reikalavimus, ir tinkamai bei laiku atsiskaityti su Pardavéju Sutartyje numatytomis
sglygomis.

7.1.3. Pastebéjes trikumus, Pirkéjas turi teise nepriimti prekiy ir nepasirasyti Vaztarascio ir (ar) Akto.

7.2. Pardavéjo jsipareigojimai:

7.2.1. Pristatyti kokybiskas Prekes laiku, Sutartyje nustatyta tvarka, Lietuvos Respublikoje galiojandiais jstatymais ir kitais teisés aktais reglamentuojandiais Prekiy tiekima.

7.2.2. Pardavéjas, tiekdamas Prekes, privalo vadovautis Lietuvos Respublikos kibernetinio saugumo jstatymu ir Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams valdantiems ypatingos svarbos informacine infrastruktirg, aprasu, patvirtintu Lietuvos Respublikos Vyriausybés 2018 m. gruodzio 5 d. nutarimu
Nr. 1209 ,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo" (galiojanciomis aktualiomis redakcijomis).



